POLITICA DE PROTECAO DE DADOS JUN/25

Com a palavra, a Diregdo,

Reafirmamos nosso compromisso com a protecdo dos dados pessoais, como parte
essencial do nosso Programa de COMPLIANCE e do respeito aos direitos fundamentais.
Reconhecemos a privacidade como um valor central da sociedade atual e, por isso,
adotamos uma postura ativa, ética e transparente no tratamento das informacdes que
nos sdo confiadas.

Mais do que atender ds exigéncias legais, esta politica reflete nosso compromisso com
a dignidade, a liberdade e a autonomia informacional dos individuos. Esperamos que
fodos 0s nossos colaboradores, parceiros e prestadores de servico atuem com
responsabilidade e zelo, assegurando a seguranca, confidencialidade e integridade
dos dados pessoais sob nossa gestdo.

1. Intfrodugado

A protecdo de dados pessoais é essencial para garantir a privacidade e a seguranca
das informagcdes em um cendrio cada vez mais digitalizado, no qual o tratamento de
dados se torna parte infegrante das atividades cotidianas. Em conformidade com a Lei
Geral de Protecdo de Dados (LGPD), proteger essas informacdes vai além do
cumprimento legal: trata-se de um compromisso ético que fortalece a confianca entre
individuos, organizacdes e o poder publico.

A adocdo de medidas eficazes de protecdo de dados contribui para a prevencdo de
usos indevidos, como fraudes, roubo de identidade e outras formas de violacdo da
privacidade. Dessa forma, assegura-se a integridade, a confidencialidade e a
fransparéncia no tratamento de dados pessoais, conforme os principios estabelecidos
pela LGPD.

Adicionalmente, a protecdo de dados reforca o direito fundamental a privacidade e
promove uma culfura de responsabilidade, respeito e governanca no uso das
informacdes pessoais. Em Ultima instGncia, a observéncia da LGPD apoia a
autodeterminacdo informativa dos titulares de dados, garantindo-lhes maior controle
sobre suas informagdes em um mundo cada vez mais inferconectado.

2. Objetivo

A principal finalidade da Politica de Protecdo de Dados Pessoadis é assegurar a
privacidade, a seguranca e a integridade das informacdes dos titulares, regulando de
forma clara e transparente como os dados pessoqis sdo coletados, tratados,
armazenados e compartilhados. Essa politica estd alinhada com os principios e diretrizes
da Lei Geral de Protecdo de Dados (LGPD), garanftindo o respeito aos direitos
fundamentais de liberdade, privacidade e d livre formacdo da personalidade de cada
individuo.

A Politica visa promover a transparéncia no fratamento de dados pessoais,
estabelecendo diretrizes que orientam o uso ético e responsdvel das informacdes, além
de fomentar a cultura de protecdo de dados denfro da organizacdo. Ao adotar essas
prdticas, busca-se fortalecer a confianca entre os titulares de dados e a organizacdo,
incentivando a conformidade com as normas legais e a aplicacdo de boas praticas em
seguranca da informacado.
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Adicionalmente, s@o previstos mecanismos de responsabilizacdo, monitoramento e
sancdes em caso de incidentes ou descumprimento das obrigacoes legais, reforcando
o compromisso institucional com a protecdo dos dados pessoais.

3. A quem se destina

Todos os que fazem parte da Walter Lopes e que, direta ou indiretamente, possam
realizar o fratamento de dados pessoais em nome da Walter Lopes, devem observar as
diretrizes estabelecidas nesta Politica de Protecdo de Dados, incluindo, mas ndo se
limitando a:

Organizagoes Privadas: Empresas de diferentes portes vinculadas a Walter Lopes, que
coletem, tratem ou armazenem dados pessoais no desempenho de suas atividades.

Entidades PUblicas: Orgdos ou instituicdes pUblicas que atuem em parceria ou sob
responsabilidade da Walter Lopes, manipulando dados pessoqis no exercicio de
funcdes como prestacdo de servicos publicos, seguranca ou administracdo.

Organizagoes Sem Fins Lucrativos: ONGs, associacoes, fundacdes ou outras entidades
sem fins lucrativos associadas & Walter Lopes que realizem o tratamento de dados
pessoais para cumprir suas finalidades institucionais.

Titulares dos Dados: Individuos a quem os dados pessoais se referem. A politica da Walter
Lopes tem como objetivo proteger os direitos e liberdades fundamentais desses titulares,
especialmente no que diz respeito a privacidade, d autodeterminacdo informativa e
Qo controle sobre seus dados.

Fornecedores de Servicos e Terceiros: Parceiros comerciais, prestadores de servicos,
consultores, e quaisquer terceiros que, por forca contratual ou operacional, fenham
acesso a dados pessoqis no contexto de suas atividades com a Walter Lopes. Esses
agentes devem observar os principios da seguranca e confidencialidade no tratamento
dos dados.

Avutoridades Reguladoras: Orgdos governamentais ou entidades independentes com
competéncia para fiscalizar o cumprimento da legislacdo de protecdo de dados,
incluindo a Autoridade Nacional de Protecdo de Dados (ANPD), com os quais a Walter
Lopes se compromete a cooperar.

3. Principios da Protecdo de Dados

Além dos principios estabelecidos pela Lei n® 13.709/2018 (Lei Geral de Protecdo de
Dados Pessoais — LGPD), é fundamental destacar os principios aos quais a Walter Lopes,
bem como todas as partes interessadas anteriormente identificadas, estd submetida:

Legalidade, Justica e Transparéncia: O fratfamento de dados pessoais deve serrealizado
de forma legal, justa e transparente em relacdo ao titular. A Walter Lopes compromete-
se a garantir que tfodas as operacoes de tratamento possuam base legal adequada e
sejam comunicadas de forma clara e acessivel.

Limitagcdo da Finalidade: Os dados pessoqis devem ser coletados para finalidades
determinadas, explicitas e legitimas. A Walter Lopes assegura que os dados ndo serdo
fratados de forma incompativel com os propdsitos originais informados aos titulares,
respeitando os limites legais.
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Minimizagdo dos Dados: A Walter Lopes compromete-se a coletar apenas os dados
pessoaqis estritamente necessdrios para atingir as finalidades pretendidas, evitando o
tfratamento excessivo ou irrelevante.

Exatiddo: Os dados pessoais tratados devem ser precisos e atualizados sempre que
necessdrio. A Walter Lopes adota medidas para corrigir ou eliminar, sem demora,
quaisquer informacgodes inexatas, assegurando a qualidade dos dados.

Limitacdo de Conservacdo: Os dados serdo armazenados somente pelo tempo
necessdrio ao cumprimento das finalidades que justificaram sua coleta e tratamento.
Apds esse periodo, a Walter Lopes providenciard sua eliminacdo ou anonimizacdo,
conforme a legislacdo aplicavel.

Integridade e Confidencialidade (Seguranga): A Walter Lopes implementa medidas
técnicas e organizacionais adequadas para proteger os dados pessoaqis contra acessos
ndo autorizados, uso indevido, perda, destruicdo ou qualquer forma de tratamento
ilicito ou acidental.

Responsabilidade e Prestagdo de Contas: A Walter Lopes é responsdvel por assegurar o
cumprimento dos principios de protecdo de dados e por demonstrar a sua
conformidade. Isso inclui a adocdo de politicas internas, treinamentos continuos,
auditorias regulares e mecanismos eficazes de governanca em protecdo de dados.

4. |dentificagdo e Classificagdo de Dados Pessoais

A Lei Geral de Protecdo de Dados (LGPD) do Brasil, estabelece um marco legal para a
protecdo de dados pessoais € impacta todas as organizacdes que processam dados
de individuos no Brasil.

A LGPD classifica os dados pessoais em duas categorias principais: dados pessoqis €
dados pessoais sensiveis. A identificacdo e classificacdo desses dados sdo cruciais para
a adequacdo e o cumprimento da lei.

Dados Pessoais

Sd&o informacgodes relacionadas a pessoa natural identificada ou identificdvel. Isso inclui
uma ampla gama de informacdes que, direta ou indiretamente, podem identificar uma
pessoa. Exemplos de dados pessoais incluem, ndo se limitando a:

Nome completo;

NUmero de identidade (RG, CPF);

Endereco de e-mail;

Endereco residencial;

NUmero de telefone;

Informacdes de localizacdo;

Identificadores digitais (como enderecos IP, cookies);
Dados de comportamento e preferéncias pessoais.

Dados Pessoais Sensiveis
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Sé&o um subconjunto de dados pessoais que estdo relacionados a caracteristicas
especificas que podem ser utilizadas de forma discriminatéria. A LGPD dd& especial
atencdo a esses dados devido ao potencial risco de causar danos aos titulares dos
dados. Incluem:

Origem racial ou étnica;

Conviccdo religiosa;

Opinido politica;

Filiacdo a sindicato ou a organizacdo de cardter religioso, filosdfico ou politico;
Dados referentes & sadude ou & vida sexual;

Dados genéticos ou biométricos, quando vinculados a uma pessoa natural.

A correta identificacdo e classificacdo dos dados pessoais e sensiveis sdo fundamentais
para determinar o nivel de protecdo e as medidas de seguranca necessdrias. A LGPD
exige que as organizacdes adotem procedimentos e prdticas que garantam a
protecdo desses dados, com atencdo especial aos dados sensiveis, que exigem
consentimento especifico e destacado para seu tratamento, exceto em casos previstos
por lei.

5. Tratamento de Dados Pessoais

A coleta e o fratamento de dados devem atender aos principios, acima postos e
apresentados na LGPD, e sé pode ser realizada sob condicdes que garantam a
protecdo dos direitos fundamentais de liberdade e de privacidade.

O tratamento de dados € qualquer operacdo ou conjunto de operacdes realizadas
com dados pessoaqis ou conjuntos de dados pessoais. Isso inclui desde a coleta inicial
dos dados até sua eliminacdo final, abrangendo uma ampla gama de atividades que
podem ser realizadas manualmente ou por meios automatizados. Constitui fratamento
de dados: a coleta, producdo, recepcdo, classificacdo, utilizacdo, acesso, reproducdo,
fransmissdo, distribuicdo, processamento, arquivamento, armazenamento, eliminacdo,
avaliacdo ou controle da informacdo, modificagcdo, comunicacdo, transferéncia,
difusdo ou extracdo

6. Base legal que fundamenta o tratamento de dados

A Lei Geral de Protecdo de Dados Pessoais (Lei n° 13.709/2018 — LGPD) define que o
fratamento de dados pessodis somente pode ocorrer nas hipdteses legalmente
previstas, garantindo a protecdo dos direitos dos fitulares. A coleta e o uso de dados
pessoais devem observar uma base legal legitima, entre as quais destacam-se:

Consentimento do Titular: O fratfamento pode ocorrer mediante consentimento livre,
informado e inequivoco do titular, com a devida transparéncia quanto & finalidade
especifica dos dados coletados.

Cumprimento de Obrigagdo Legal ou Regulatéria: Quando o tratamento for necessdrio
para que o confrolador atenda exigéncias legais ou regulatérias, nos termos da
legislacdo vigente.

Execugdo de Politicas Publicas: Em situacdes previstas em lei, o fratamento pode ser
realizado pela administracdo pUblica para fins de execucdo de politicas publicas.
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Estudos por érgao de Pesquisa: O tratamento é permitido para fins de pesquisa, desde
que garantida, sempre que possivel, a anonimizacdo dos dados pessodais.

Execugcdo de Contrato ou Procedimentos Preliminares: Quando os dados forem
necessdrios para a celebracdo ou execucdo de contrato do qual o titular seja parte,
ou para diligéncias pré-contratuais a pedido do titular.

Exercicio Regular de Direitos: O fratamento é autorizado para assegurar o exercicio de
direitos em processos judiciais, administrativos ou arbitrais.

Protecdo da Vida ou da Incolumidade Fisica: Quando for imprescindivel para
resguardar a vida ou a integridade fisica do titular ou de terceiros.

Tutela da Saude: Exclusivamente para procedimentos realizados por profissionais ou
entidades da drea da saude, ou ainda por autoridade sanitdria, conforme a
necessidade.

Interesse Legitimo do Controlador ou de Terceiro: E permitido o tratamento quando
necessdrio para atender interesses legitimos, desde que ndo se sobreponham aos
direitos e liberdades fundamentais do titular.

Prote¢do do Crédito: Inclui o tfratamento de dados pessoais necessdrio para atividades
legitimas voltadas d protecdo do crédito, conforme a legislacdo aplicével.

7. Direitos dos Titulares dos Dados

A legislacdo brasileira vigente, especialmente a Lei Geral de Prote¢cdo de Dados
Pessoais (Lei n° 13.709/2018 — LGPD), estabelece um conjunfo de direitos assegurados
aos fitulares de dados pessoaqis, com o objefivo de garantir a protecdo de suas
informacodes e proporcionar maior controle sobre o uso de seus dados. Esses direitos sdo
essenciais para promover a transparéncia nas relacoes e fortalecer a confianca entre
os titulares e a Walter Lopes, bem como outras entidades que realizam o tratamento de
dados pessoais.

Os principais direitos garantidos pela LGPD incluem:

Confirmagao da Existéncia de Tratamento: O fitular fem o direito de confirmar se seus
dados pessoais estdo sendo fratados pela Walter Lopes.

Acesso aos Dados: O fitular pode solicitar acesso aos seus dados pessoais, incluindo
informacdes sobre o fratamento realizado e a obtencdo de cdpias desses dados.

Corregdo de Dados Incompletos, Inexatos ou Desatualizados: Caso identifique
inconsisténcias, o titular pode solicitar a correcdo ou complementacdo dos seus dados
pessoais.

Anonimizagdo, Bloqueio ou Eliminacdo de Dados Desnecessdrios, Excessivos ou
Tratados em Desconformidade com a LGPD: Sempre que o tratamento ndo estiver de
acordo com a legislacdo, o titular poderd requerer tais medidas.

Portabilidade dos Dados: Mediante requisicdo expressa, o titular poderd solicitar a
portabilidade de seus dados a outro fornecedor de servicos ou produtos, respeitando a
regulamentacdo da Autoridade Nacional e os segredos comercial e industrial.
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Eliminagdo dos Dados Tratados com Base no Consentimento: O titular fem o direito de
solicitar a eliminacdo dos dados fratados com base no consentimento, salvo quando
houver outra base legal que justifique a manutencdo do fratamento.

Informagao sobre Compartilhamento de Dados: O titular pode solicitar informacdes
acerca das entidades pUblicas ou privadas com as quais a Walter Lopes compartilhou
seus dados pessodis.

Informacgao sobre a Possibilidade de Ndo Fornecer Consentimento e Consequéncias da
Negativa: O fitular deve serinformado sobre a opcdo de ndo fornecer consentimento e
as consequéncias dessa escolha para o uso dos servicos.

Revogagdo do Consentimento: O fitular poderd revogar o consentimento a qualquer
momento, por meio de procedimento simples e gratuito. A Walter Lopes deverd eliminar
os dados, salvo nos casos em que a legislacdo permita ou exija sua conservacado.

A Walter Lopes compromete-se a disponibilizar os meios adequados e eficazes para que
os titulares possam exercer plenamente esses direitos, conforme previsto na LGPD.

8. Compartilhamento de Dados com Terceiros

O compartihamento de dados deve respeitar os principios da finalidade, adequacdo,
necessidade, fransparéncia, seguranca, prevencdo, ndo  discriminacdo,
responsabilizacdo e prestacdo de contas. Isso significa que qualgquer compartiihamento
de dados deve ter uma finalidade legitima, especifica e informada ao titular, além de
ser compativel com as finalidades originais para as quais os dados foram coletados.

Condigoes para o Compartilhhamento de Dados

A LGPD estabelece que o compartihamento de dados pessoadis deve ocorrer em
situacoes especificas e sob condicdes claras:

Com Consentimento do Titular: O compartihnamento pode ocorrer com o
consentimento explicito do titular dos dados, que deve ser informado sobre com quem
os dados serdo compartilhados e para quais finalidades.

Sem Consentimento do Titular: Em certas condicdes, o compartiihamento pode ocorrer
sem o consentimento do titular, como para o cumprimento de uma obrigacdo legal,
para a execucdo de politicas publicas, para a realizacdo de estudos por érgdo de
pesquisa, para a protecdo da vida ou da incolumidade fisica do titular ou de terceiros,
para a tutela da sadde, em procedimento realizado por profissionais da drea da salde
ou por entidades sanitdrias, ou para a protecdo do crédito.

Transparéncia e Direitos dos Titulares

A transparéncia é um pilar fundamental, exigindo que os titulares dos dados sejam
informados sobre o compartihamento de seus dados, incluindo as entidades com as
quais os dados sdo compartiihados e os propdsitos especificos do compartiihamento.
Além disso, os titulares tém o direito de acessar informacdes sobre o compartiihamento
de seus dados e podem exercer outros direitos previstos na LGPD, como a correcdo de
dados incompletos, inexatos ou desatualizados.

Medidas de Seguranca

As organizag¢des envolvidas no compartihamento de dados devem adotar medidas de
seguranca, técnicas e administrativas adequadas para proteger os dados pessoais de
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acessos ndo autorizados e de situacdes acidentais ou llicitas de destruicdo, perda,
alteracdo, comunicacdo ou qualguer forma de tratamento inadequado ou ilicito.

Responsabilidade e Prestagcdo de Contas

Organizacdes que tratam dados pessoais devem ndo apenas cumprir com as
obrigacdes estabelecidas pela LGPD, mas também demonstrar a qualquer momento
que estdo fazendo isso, adotando prdticas e politicas que assegurem a conformidade
com a lei, incluindo no contexto de compartihamento de dados.

Site

Nosso site utiliza cookies e tecnologias semelhantes para melhorar a experiéncia do
usudrio, personalizar contetdo e anuncios, fornecer funcionalidades de redes sociais e
analisar o tréfego em nosso site.

Cookies sdo pequenos arquivos de texto armazenados no dispositivo do usudrio ao
acessar determinadas pdginas da internet. Eles séo amplamente utilizados para garantir
o funcionamento eficiente dos sites, bem como para fornecer informacdes aos
proprietdrios das pdginas.

Ao continuar a navegacdo em nosso site, o usudrio concorda expressamente com o
uso de cookies, conforme descrito nesta Politica. O usudrio poderd, a qualquer
momento, configurar seu navegador para bloquear os cookies ou alertd-lo quando
estiverem sendo enviados. No entanto, a desativacdo dos cookies poderd afetar a
funcionalidade e a experiéncia de navegacdo no site.

Todos os dados coletados por meio de cookies serdo tratados conforme as disposicoes
da Lein® 13.709/2018 - Lei Geral de Protecdo de Dados Pessoais (LGPD), respeitando os
principios da finalidade, necessidade, transparéncia e seguranca.

Quaisquer dados coletados no site poderdo ser armazenados e tratados por prazo ndo
superior a 05 (cinco) anos.

9. Seguranca dos Dados

A seguranca de dados é um aspecto critico da gestdo de informacdes na era digital,
envolvendo a implementacdo de medidas técnicas, fisicas e administrativas para
proteger dados pessoais e corporativos contra acessos ndo autorizados, perdas,
alteracdes indevidas, divulgacdo, destruicdo ou qualquer outra forma de tratamento
inseguro.

Essas medidas incluem, mas ndo se limitam a criptografia, controle de acesso,
avaliacdes de vulnerabilidade, treinamentos de conscientizacdo em seguranca para
funciondrios, backups regulares e planos de resposta a incidentes. A seguranca de
dados ndo apenas salvaguarda as informacdes importantes das organizacdes e
individuos contra ameacas cibernéticas, mas também assegura a conformidade com
regulamentacdes de protecdo de dados, como a GDPR na Unido Europeia e a LGPD
no Brasil, forfalecendo a confianca dos stakeholders e mantendo a integridade e a
reputacdo das entidades envolvidas. Observar a POLITICA DE SEGURANCA DA
INFORMACAO.

10. Violagdo de Dados
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A LGPD enfatiza a importdncia da adocdo de medidas preventivas, mas também
reconhece que violacdes podem ocorrer e, quando isso acontece, € crucial ter um
plano de resposta bem definido. Os procedimentos a serem seguidos incluem:

Deteccdo e Avaliacdo do Incidente: Imediatamente apds a identificacdo de uma
violacdo de dados, a Walter Lopes deve avaliar a extens@o e a gravidade do incidente,
determinando quais dados foram afetados e qual o potencial impacto para os titulares
dos dados.

Contencdo e Mitigacdo: Deve ser tomadas medidas imediatas para conter a violagdo
e mitigar seus efeitos. Isso pode incluir a suspensdo de sistemas especificos, a alteracdo
de senhas ou o isolamento de partes da rede.

Notificacdo as Autoridades: A LGPD exige que a Autoridade Nacional de Protecdo de
Dados (ANPD) seja notificada em um prazo razodvel, que, conforme aregulamentacdo,
é de até 2 dias Uteis, dependendo da gravidade do incidente e do risco ou dano aos
fitulares dos dados.

Comunicacdo aos Titulares dos Dados: Além de notificar a ANPD, a Walter Lopes deve
comunicar o incidente de forma clara e adequada aos titulares dos dados afetados,
especialmente se o incidente representar um risco elevado aos seus direitos e
liberdades. A comunicacdo deve incluir informacdes sobre a natureza do incidente, os
dados afetados, os possiveis impactos, as medidas que estdo sendo tomadas para
resolver a situacdo e como os fitulares podem se proteger.

Documentacdo e Avaliagdo: Todo o processo de resposta ao incidente deve ser
documentado, incluindo as decisdes tomadas e as acoes realizadas. Apds a resolucdo
do incidente, é recomenddvel realizar uma avaliacdo pds-incidente para identificar as
causas, avaliar a eficdcia das medidas de resposta e ajustar os planos de seguranca e
resposta a incidentes conforme necessdrio.

Melhoria Continua: a Walter Lopes utilizard as licdes aprendidas com o incidente para
melhorar continuamente as politicas e prdticas de seguranca de dados, ajustando os
controles de seguranca para prevenir futuras violacoes.

Estabelecer e seguir esses procedimentos ndo apenas cumpre com as exigéncias da
LGPD, mas também demonstra o compromisso Walter Lopes com a protecdo de dados
pessoais, confribuindo para a confianca do fitular e o Compliance.

11. Transferéncias Internacionais de Dados

As Transferéncias Internacionais de Dados sob a Lei Geral de Protecdo de Dados (LGPD),
Lei n° 13.709/2018, sdo permitidas, mas estdo sujeitas a condicdes especificas para
assegurar que o nivel de protecdo de dados pessoais ndo seja comprometido quando
estes sdo transferidos para fora do Brasil. A LGPD estabelece uma série de mecanismos
e garantias que devem ser observados para que tais fransferéncias sejam realizadas de
forma legal e segura:

Adequacdo de Protecdo de Dados: A transferéncia pode ocorrer para paises ou
organismos internacionais que proporcionem um grau de protecdo de dados pessoais
adequado ao previsto na LGPD. A Autoridade Nacional de Protecdo de Dados (ANPD)
é responsdvel por avaliar e declarar a adequacdo desses niveis de protecdo.

Garantias Contratuais: Na auséncia de uma decisdo de adequacdo, a fransferéncia
infernacional de dados pode ser realizada mediante a oferta de garantias suficientes
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de protecdo, por meio de cldusulas contratuais especificas para a situacdo, cldusulas-
padrdo contratuais, normas corporativas globais ou selos, certificados e cdédigos de
conduta aprovados.

Consentimento Especifico: A transferéncia pode ocorrer com o consentimento
especifico e destacado do titular dos dados, apds ser informado sobre as condicdes
internacionais da fransferéncia, a natureza dos dados a serem transferidos, e os riscos
envolvidos.

Cumprimento Legal e Protecdo do Titular: A LGPD também permite a transferéncia de
dados para a protecdo do crédito, bem como para o cumprimento de obrigacdo legal
ou regulatdria pelo controlador, para a execucdo de politicas publicas ou atribuicdo
legal do servico publico, para a realizacdo de estudos por érgdo de pesquisa, para a
execucdo de confrato ou de procedimentos preliminares relacionados a contfrato do
qual seja parte o titular, a pedido deste, ou para o exercicio regular de direitos em
processo judicial, administrativo ou arbitral.

Cooperacdo Internacional: A fransferéncia de dados pode ser necessdria para a
cooperacdo juridica internacional entre érgdos publicos de inteligéncia, investigacdo e
fiscalizagcdo, conforme os meios legais previstos em acordos internacionais.

A LGPD estabelece que qualquer transferéncia internacional de dados deve garantir
que os dados pessoais estejam sujeitos a um regime de protecdo compativel com a
legislacdo brasileira. Além disso, a ANPD pode estabelecer normas complementares
sobre as condi¢coes de transferéncia de dados, incluindo a verificacdo de requisitos
especificos para determinados paises ou setores. As organizacdes devem, portanto,
avaliar cuidadosamente as condicdes sob as quais readlizam fransferéncias
internacionais de dados, assegurando a conformidade com a LGPD e protegendo os
direitos dos fitulares dos dados.

12. Agentes de tratamento de dados

Os agentes de protecdo de dados sdo categorizados principalmente em dois grupos: o
controlador e o operador. Além disso, a figura do encarregado de protecdo de dados
(DPO - Data Protection Officer) também desempenha um papel crucial no ecossistema
de protecdo de dados. Cada um desses agentes tem responsabilidades especificas no
fratfamento de dados pessoais:

Controlador: E a pessoa natural ou juridica, de direito pUblico ou privado, que tem
competéncias para tomar as decisdes referentes ao tratamento de dados pessoais. O
controlador é responsdavel por determinar as finalidades e os meios pelos quais os dados
pessoais sAo processados. Isso inclui decidir sobre quais dados serdo coletados, a
finalidade da coleta e como os dados serdo utilizados. O contfrolador tem a
responsabilidade principal de garantir a conformidade com a LGPD, incluindo a
protecdo dos direitos dos titulares dos dados.

Operador: E a pessoa natural ou juridica, de direito publico ou privado, que realiza o
fratamento de dados pessoais em nome do confrolador. O operador atua sob as ordens
do controlador, seguindo suas instrucdes para processar os dados pessoais para os fins
determinados por aquele. Embora o operador ndo tome as decisdes sobre os aspectos
principais do tfrataomento de dados (como finalidade e meios), ele tem a
responsabilidade de garantir a seguranca dos dados durante o processamento e de
seguir as diretrizes estabelecidas pelo controlador.
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Encarregado de Protecdo de Dados (Data Protection Officer - DPO): O DPO é a pessoa
indicada pelo controlador e pelo operador para atuar como canal de comunicagdo
entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecdo de
Dados (ANPD). O DPO tem vdrias responsabilidades, incluindo o monitoramento da
conformidade da organizacdo com a LGPD, a orientacdo de funciondrios e
contratados acerca das prdticas de protecdo de dados, a realizacdo de auditorias
periddicas para assegurar a conformidade, e o atendimento ds solicitacdes dos titulares
dos dados e da ANPD. Embora a LGPD especifique situacdes em que a nomeacdo de
um DPO é obrigatéria, qualquer organizacdo pode se beneficiar da nomeacdo de um
DPO para gerenciar suas obrigacoes de protecdo de dados.

Esses agentes desempenham papéis fundamentais no ecossistema de protecdo de
dados, tfrabalhando juntos para garantir que o tratamento de dados pessoais seja
realizado de forma segura, fransparente e conforme as disposicdes legais estabelecidas
pela LGPD.

13. Treinamento e Conscientizagdo

O ftfreinamento e a conscientizacdo sobre a politica de protecdo de dados sdo
componentes essenciais para garantir a conformidade com leis como a Lei Geral de
Protecdo de Dados (LGPD) no Brasil e outras regulamentacdes semelhantes ao redor do
mundo. Essas atividades visam educar os colaboradores e stakeholders sobre a
importéncia da protecdo de dados, os principios fundamentais da LGPD, os direitos dos
fitulares dos dados, e as responsabilidades dos agentes de fratamento (controladores e
operadores). A seguir, detalhamos os aspectos cruciais desses processos de treinamento
e conscientizacdo:

Objetivos do Treinamento e Conscientizagdo

Compreender a Importéncia da Protecdo de Dados: Sensibilizar todos os envolvidos
sobre a importé@ncia de profeger os dados pessoais, destacando as consequéncias
legais, financeiras e de reputacdo em caso de ndo conformidade.

Conhecimento da Legislagcdo: Proporcionar um entendimento claro da LGPD e de
outras leis aplicdveis, incluindo os principios de tratamento de dados, as categorias de
dados protegidos, e as obrigacdes legais.

Praticas Seguras de Tratamento de Dados: Instruir sobre as melhores prdticas e
procedimentos seguros para o fratamento de dados, incluindo coleta, armazenamento,
processamento e eliminacdo de dados pessoais.

Gestdo de Incidentes: Ensinar como identificar, reportar e responder a incidentes de
seguranca de dados, incluindo violacdes de dados pessoais.

Estratégias de Implementagao

Programas de Treinamento Personalizados: Desenvolver programas de freinamento que
sejam relevantes para diferentes niveis da organizacdo, desde a alta gestdo até os
operacionais, adaptando o conteldo ds suas funcdes especificas.

Uso de Diversos Métodos de Ensino: Aplicar uma variedade de métodos de ensino,
como workshops, semindrios, e-learning, videos educativos e quizes para reforcar o
aprendizado.
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Material de Apoio: Disponibilizar manuais, politicas e procedimentos para que possam
ser consultados a qualguer momento para esclarecer dUvidas sobre a protecdo de
dados.

Atualizacdes Regulares: Garantir que o freinamento seja atualizado regularmente para
refletir quaisquer mudancas na legislacdo, na politica interna de protecdo de dados ou
no ambiente tecnoldgico.

Avaliacoes e Feedback: Realizar avaliacdes periddicas para medir o entendimento e a
aplicagdo dos conhecimentos adquiridos, além de coletar feedback para melhorar
continuamente os programas de treinamento.

Criar uma cultura de protecdo de dados na organizacdo é fundamental. Isso ndo se
limita a redlizar treinamentos obrigatdérios; envolve criar uma mentalidade onde a
protecdo de dados seja uma prioridade em todos os niveis. A conscientizacdo continua
e 0 engajamento ativo dos colaboradores sGo cruciais para esse processo. A protecdo
de dados deve ser vista como um valor da empresa, e ndo apenas como umad
obrigacdo legal.

Implementar um programa eficaz de treinamento e conscientizac&o sobre a politica de
protecdo de dados ndo apenas ajuda a minimizar os riscos de ndo conformidade e
violacdes de dados, mas também reforca a confianca dos clientes e parceiros na
capacidade da organizacdo de proteger informacdes sensiveis.

14. Auditoria e Monitoramento

A auditoria em relacdo d LGPD envolve a revisdo sistemdtica das prdticas, politicas e
procedimentos relacionados ao tratamento de dados pessoaqis dentro de uma
organizacdo. O objetivo é verificar a conformidade com a lei, identificar lacunas e
riscos, e recomendar melhorias. Isso pode incluir, mas ndo se limita a:

a. Avdliacdo da adequacdo das politicas de privacidade e protecdo de dados.

b. Verificacdo da existéncia e eficdcia das medidas de seguranca da
informacado.

c. Andlise da legalidade, transparéncia e finalidade na coleta e uso dos dados.

d. Revisdo dos processos de consentimento e das prdticas de governanca de
dados.

e. Exame dos contratos com operadores e parceiros terceirizados, assegurando
gue estes também estejam em conformidade.

O monitoramento continuo é crucial para a deteccdo precoce de qualguer desvio ou
ndo conformidade com a LGPD. Isso pode ser readlizado por meio de sistemas
automatizados e procedimentos regulares que incluem:

a. Acompanhamento constante das operacdes de tratamento de dados para
assegurar gue sejam executadas conforme as politicas estabelecidas.

b. Implementacdo de sistemas de gestdo de incidentes para garantir respostas
rdpidas e eficazes a qualquer violacdo de dados.

c. Redlizacdo de andlises de risco e avaliacdes de impacto a protecdo de dados
(DPIA - Data Protection Impact Assessment) para novos projetos ou mudancas
significativas nas operacoes.

d. Monitoramento da eficdcia das medidas técnicas e organizacionais de
seguranca de dados.
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A auditoria e o monitoramento ndo s@o apenas requisitos legais, mas também prdaticas
essenciais para a gestdo de riscos, fortalecendo a confianca dos titulares dos dados e
promovendo uma cultura de transparéncia e responsabilidade na protecdo de dados
pessoais.

15. Atualizagoes da Politica

Revisdo Anual: Realizar uma revis@o anual como prdatica padrdo, mesmo na auséncia
de mudancas significativas, para garantir que a politica permaneca relevante e
atualizada.

Apds Mudancgas Significativas nas Operacdes ou na Legislacdo: Sempre que houver
mudancas significativas nas operacdes de negdcios, nas tecnologias de
processamento de dados, ou nas leis e regulamentacdes aplicdveis, é crucial revisar e,
se necessdrio, atualizar a politica de protecdo de dados para refletir essas mudancas.

Em Resposta a Incidentes de Seguranca: Apds um incidente de seguranca de dados, é
importante revisar a politica para identificar quaisquer lacunas ou deficiéncias que
possam ter contribuido para o incidente e atualizd-la para prevenir futuras ocorréncias.

16. Medidas Disciplinares
Adverténcia Verbal ou Escrita: Para infracdes leves ou como primeira medida.

Suspensdo: Tempordria das atividades do colaborador, sem remuneracdo, como forma
de penalidade por infracdes mais graves.

Treinamento ou Reciclagem Obrigatérios: Para reforcar a importéncia das politicas de
protecdo de dados e evitar reincidéncias.

Demissdo por Justa Causa: Para casos de descumprimento grave e intencional das
politicas de protecdo de dados, que coloquem em risco significativo a seguranca das
informacdes ou violem direitos de fitulares de dados.

Acdes Legais: A organizacdo pode tomar medidas legais contra o colaborador,
buscando reparacdo por danos causados d empresa devido ao descumprimento das
politicas de protecdo de dados.

17. Disposi¢coes gerais

Esta Politica entra em vigor na data de sua publicacdo e deve ser respeitada por
tfodos os que atuam em nome da Walter Lopes Engenharia.
Revisdes periddicas poderdo ser realizadas para assegurar sua atualizacdo e

relevancia.
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